PuTTYgen

Zweck: Schliissel erstellen / erhohte Sicherheit
Voraussetzung: Installation von WinSCP beinhaltet PuTTYgen: WinSCP Multilanguage
Ergebnis: Public und Private Key

Um die Sicherheit eines Servers zu erhohen und sich vor Hackerangriffen zu schiitzen ist es
sinnvoll, das sich die Benutzer, anstatt mit unsicheren Username/Password-Kombinationen, mithilfe
von Zertifikaten anmelden.

Als erstes installiert man das Programm WinSCP Multilanguage.
Es enthilt in der Standardinstallation die notwendigen Schliisselwerkzeuge.
PuTTYgen starten (Abbildung 1).
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Abbildung 1: Starten von PuTTYgen
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K.ey
Mo key.
In dem Fenster nach
dem Start (4bbildung 2)
besteht die Moglichkeit
eine andere
Schliisselldnge (1.)
einzustellen. Statt 1024
kann auch z.B. 2048 e
(?mpthlen) Generate a public/private key pair [) Generate ‘] 2.
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Load an existing private key file [ Load ]
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Save the generated key
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Farameters
Type of key to generate:
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Mumber of bitz in a generated key: 1 P24 2048 A

Abbildung 2: PuTTYgen nach dem Start
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K.ey

Wihrend der Schlussel Please generate some randamness by moving the movse over the blank area,
generiert wird, muss der ["““""

Mauszeiger im oberen
Feld bewegt werden,
um Zufallszahlen zu
erzeugen (Abbildung 3).

Actions

Generate a public/private key pair
Load an exizting private key file

Save the generated key

Parameters

Type of key to generate;

Murmber of bitz in a generated key:

Nach dem Generieren Abbildung 3. Generieren eines Schliissels

(Abbildung 4) als Key BESHTIRRS CAT ST
Kommentar eine File Key Conversions Help
Beschreibung eingeben
(1.) (Username

K.y
_F'u!:uliu: key for pazting into OpenS5SH authorized_kevs file;

empfehlenswert) -
. ssherea
Unter 2. und 3. wird das| | 588302401 yc2E A4 AR BAAAIB RIParDIT SPUSUDBLCIKL Y S8l 2mslw 49ty
glelche Password | FEO+YFESQGang Y IEmI37bR 80 w1 ExP4ul S T MR MW Mutid T e 0 F Dgy mb 31w e
eingeseben | BdDazgRMBF sty 4 jgzBnt Pk BNk hik v BLr Avod) K pzo/U sxttErkZ I B v E vihiQ wg sl v
£c8 . == gzh key uzgemame
(Alphanumerisch,
GroB/klein. min 10 K.ey fingerprint: zzhrrza 1023 1e045: 42 ad:be 14:57:1 20003 2295 o 1:.F2 5742
9 L
Stellen). Dieses E.ey commert; P ssh key usemame 4 1.
Rassword sollte man o T
sich gut merken, es ist
NICHT Confirm passphrase; pesesessssnesld 3

wiederherstellbar und

Actiong
wird bei jeder - ,
Schlﬁsselbenutzung Generate a public/private key pair [ Generate ]
abgefragt. Load an existing private key file [ Load ]
Den Private Key mit Save the generated key Save public key ] } Save private key {]4 !
"Save Private Key" (4.)]  paametens
lokal auf der Festplatte Vtia of L b saireiiis
speichern. Der Private ) S5H-1 [R54) (®) 55H-2 RS54 () 55H-2 DS
Key ist GEHEIM zu MHurnber of bitz in a generated kew: 102.4.
halten.

Abbildung 4: Username und Password eingeben und Private Key sichern
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Jetzt wird der Public
Key markiert
(Abbildung 5), der oben
im Fenster zu finden ist
und mit Strg+c kopiert.
Dieser ist nicht geheim!
Er ist wertlos ohne den
passenden Private Key.

K.en
Public key for pasting into OpenSSH authonized_keys file:

i FEI:I+

| =I= _ h key uzername

K.ep fingerprint: | geh-rea 1023 1e:d5: 42 ad be:14:67:1 a:00:09: 229501 :F2:57: 43 |

k.ey comment; |SSh key username |

ke pazsphrase: |unuuu" |
|

Confirmn pazsphraze:; | YT,

Actions

Generate a public/private key pair [ Generate ]
Load an exizting private key file [ Load ]
Save the generated key [ Save public key ] [ Save private key ]
Parameters

Type of ke to generate;

() 55H-1 [RSA) (¥)55H-2 RSA () 55H-2 DSA

Mumber of bitz in a generated key: |1D24

Abbildung 5: Public Key markieren und kopieren

Der Public Key wird nun
im Editor eingefiigt
(4bbildung 6) und eine
Datei z.B. mit der Endung
.txt gespeichert.
AnschlieBend sollte er
dem Admin per E-Mail
zuschickt werden (aber
nur der Public Key!)

Begriffserkldrung:

I Unbenannt - Editor

Datei Bearbeiten Format  Ansichk 7

0+ KESLGgng Y OZmS87 bRE OB xPAulSTIMEERE MMM AT c OF0 g Y mid31

mit Strg+v z.B. in den Editor einfiigen
und als txt Datei speichern.

Fertig!

Abbildung 6: Public Key im Editor eingefiigt

Public Key: Offentlicher Schliissel.
Private Key: Privater Schliissel mit Passwort geschiitzt, muss sicher autbewahrt werden.
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